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第二部分 | 需求分析



需求分析
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需求
分析

录音录像资料既是调查取证的重要依据，

也是对留置措施进行监督的基础，确保

“强化对留置过程的监督”

传统通讯装备不具备系统统一管控，导致

设备丢失等，现系统具备设备实时位置及

在线状态实时监控。

通讯系统必须具备高度的保密性，能够防

止通讯内容被窃听或泄露。

通讯系统必须满足不同区域、不同部门

之间的即时通讯需求，确保在紧急情况

下能够快速响应。



第三部分 | 产品能力



量子加密能力-量子安全能力

量子密钥的真随机性，确保更高的加密强度

n 测不准原理（不确定性原理）：是由海森堡于1927年提出，它是指不可能同时知道一

个粒子的位置和它的速度

n 不可克隆定理：是“海森堡测不准原理”的推论，它是指量子力学中对任意一个未知的

量子态进行完全相同的复制的过程是不可实现的，因为复制的前提是测量，而测量一般会

改变该量子的状态

微观世界中，物质和能量的变化是趋于不连续的，这种不连续的最小量对应一个“量子”。

• 构成物质的最基本单元

• 量子是能表现出某物理量特

性的最小单元

• 量子是能量动量等物理量的

最小单位，最基本携带者
原子(量子系统) 分子(量子系统)光子(量子)

量子

重点行业标杆案例

合肥量子城域网

8个核心站点，159个接入站点，

覆盖市、区两级党政机关

全国规模最大、网点最多、应

用最广城域网项目

河南省委GA办量子密话

公安部TQ量子加密对讲

延伸至吉林、新疆、贵州、重庆、

杭州等多个省TQ项目

首个量子对讲应用，为冬奥提

供重保服务

VOLTE量子高清密话规模应用，

保障单位内部办公通信安全

延伸至商丘市委国安办、商丘市机

要保密局；南阳市委国安办、平顶

市委国安办计划采购中

安徽省政务外网量子安全专线

延伸应用至企业专网、数据灾备等

应用场景

建设量子安全服务平台，试点

10个省直单位安全上云

安徽纪委移动安全办公 安徽六办量子即时通信

完成5000部终端的接入，全国首个

纪委监察系统“移动安全接入平台”

试点项目

量子安全业务在移动办公应用

平台的典型应用

提供私有化量子即时通信服务

贵州法院量子密话

将量子密话融入移动办公

内蒙公安厅量子安全平台

提供量子加密对讲、量子安全专线

等试点应用

山西省安全厅和其他行业客户推广

复制

满足12000名客户安全办公需求

为警务移动终端等场景提供量子

安全保护

呼和浩特检察院

开通290户量子密话业务，为信息传

递提供安全保障

基于量子加密通话满足内部办公

通信安全



量子加密能力-量子密钥云平台

密钥云服务器：密钥云服务器、密钥云终端、密钥云终端模块、SDK

真随机数发生器：量子随机数发生器，产生高质量真随机密钥。

密钥云终端：内置安全芯片完成身份认证和密钥安全接收。

SDK/API：与第三方智能终端/业务系统进

行无缝衔接，提供标准化量子密钥API接口，提

供高速、高质量量子密钥。

4

加解密流程：密钥云服务器管理密钥云终端，

密钥云终端得到密钥，用国家密码局制定的算法，

加密数据，确保很难破解。

5

指挥调度.安全底座
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量子对讲能力-对讲指挥调度系统

集群对讲模块

单呼群呼、临时群组、圈
呼对讲、群组创建、群组
优先级、人员优先级、平
台对讲、一呼百应

指挥调度模块

地图打点、实时跟踪、
实时定位、轨迹回放、
指挥调度、联动值守
围栏监管、

视频调度模块

1、SOS视频报警
2、视频通话
3、远程视频督查
4、视频存储
5、视频会议

数据存储模块

录音统计、轨迹统计、自
动点名统计、定位点打卡
统计、SOS报警统计、围
栏报警统计、执法任务统
计等等

租户管理模块

用户管理、群组管理、
录音管理、执法管理、
图层管理、图库管理、
子账号管理、组织架
构

大数据模块

手持对讲装备、单兵装备、
执法装备实时数据展示、
实时在线数量、离线数量、
实时点名数据、实时报警
数据等等

基于云计算、移动互联网技术、GIS服务和集群公网通信于一体的综合管
理系统，包括可视化指挥调度系统和执法综合数据处理系统两大平台组成，
覆盖执法数据实时视频回传、GIS  实时调度、集群公网通信调度、视频语
音会议、指令调度、全域数据安全等功能。



量子对讲能力-量子安全技术

量子安全对讲=POC对讲技术+量子安全技术

让对讲、媒体共享、调度信息都经过高等级加密防护，为用户提供稳定可靠的量子安全对讲使用体验

密钥源 QRNG

量子安全服务平台

量子安全SIM卡
量子安全TF卡

VPDN网络

对讲平台 调度台

量子密钥存储空间≥100M

量子安全TF l 内部安全芯片高性能、低
功耗；

l 支持硬件实现的国密 SM1、
SM2、SM3、SM4算法；

l 支持高速的 DMA 数据传
输；

l 芯片内的 MPU 可实现内
部敏感数据加密保护；

l 支持量子密钥存储。

量子密钥管理服务平台 l 终端应用、交换密码机、
充注终端软件等设备注册

l 量子安全SIM卡的发卡、激
活、离网销卡等安全SIM卡
全周期管理

l 交换密码机存储密钥的调
配与管理

l 移动终端间的会话密钥获
取等业务管理

对讲应用

调度管理台



量子对讲能力-加密密钥通讯流程

密钥

解压

播放

集群对讲平台

视频对讲终端A

录音播放 录音压缩 录音加密

中国电信

量子密钥云平台

加密过的语音转发

密钥下发

鉴权 密钥下发
授权

登录

授权

鉴权

登录

语音转发

登录互联网

执法仪1

执法仪2

执法仪3

视频量子加密 定位量子加密

语音量子加密 短信量子加密



量子对讲能力-六大安全特性

加密会话“一话一密” 量子密码“无惧破译”

国密认证TF卡“一卡一机” 安全机制“保驾护航”

本地部署“个性定制”

每次业务会话都会进行密钥协商，确保一次
会话一个密钥，用后即废，不重复使用

量子安全TF卡根据硬件特征码和对讲终端绑定

利用量子物理内秉性特征，生成真随机密钥对
业务信息进行防护，无惧监听破译

设备行为全方位监控，远程锁定、遥毙
实现用户隐私保护、丢失终端远程注销TF
卡等安全辅助功能，免除后顾之忧

支持结合用户需求，定制本地安全对讲私有
化部署方案，适配信创，保障用户数据安全

量子加密对讲六大安全特性

权威安全认证“商密型号”
量子随机数发生器、交换密码机、量子安全TF

卡均获得商用密码产品认证证书



第四部分 | 场景应用



场景应用-现场画面实时监控



场景应用-多部门协同

多部门协同

留置室



场景应用-电子围栏监管



第五部分 | 定制化服务



定制化服务
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